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situation aCtuelle

 ¢ Dépendance cyber

 ¢ Une cyber-menace réelle 

 ¢ Nombreux acteurs 

 ¢ Mise en place de la coordination (août 2015)

P r i o r i t é  d u  g o u v e r n e m e n t 
o P é r at i o n n a l i s e r  C y b e r  s e C u r i t y  s t r at e g y
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Collaborer à un Internet sûr et fiable et mettre en place une 
politique nationale avec les acteurs existants

C o o r d i n at i o n
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objeCtifs stratégiques

 ¢ Avoir les capacités adéquates et intégrées 

 ¢ Lutter contre la cyber criminalité 

 ¢ Gouvernance, prévention, détection & réponse

@home

Vital seCtors
CritiCal infrastruCture, goVernment …

@work
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objeCtifs stratégiques

@home @work

P o P u l at i o n

 ¢ Sensibilisation
 ¢ Informations pertinentes
• 	 Limiter les risques
• 	Assurer une protection 

suffisante
• 	Comment régler les 

problèmes

m o n d e 
P r o f e s s i o n n e l

 ¢ Sensibilisation
 ¢ Informations pertinentes
• 	Directives, avis

 ¢ Partenariats
 ¢ Technologie fiable
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objeCtifs stratégiques

Vital seCtors
CritiCal infrastruCture, goVernment …

s e C t e u r s  v i tau x

 ¢ Système Early warning
• 	Menaces, vulnérabilités, incidents

 ¢ Soutien
• 	Directives, avis & normes

 ¢ Incident response
• 	Diagnostic, réaction et amélioration de la 

sécurité
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enablers
It’s all about people

 ¢ Encourager les établissements d’enseignement

 ¢ Stimuler l’intérêt des jeunes

 ¢ Concours, exercices, formations
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enablers

 ¢ Situational awareness
• 	Aperçu général des cyber-menaces visant la Belgique
• 	Connaissance des risques et des vulnérabilités spécifiques des points vitaux

 ¢ Échange d’informations efficace
• 	Portail d’information pour les citoyens et les entreprises
• 	Réseau sécurisé pour les secteurs vitaux
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approChe

 ¢ Usage optimal des ressources existantes

 ¢ Coordination et collaboration

 ¢ Partenariats public-privé-monde académique, participations 
et coalitions

 ¢ Coopération internationale

 ¢ Implémentation échelonnée
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approChe

 ¢ Phase de lancement (6 mois)
• 	Plan stratégique (CMR 23/10/2015)
• 	Première version de la procédure de gestion des cyber-incidents et cyber-crises
• 	Analyse  du paysage cyber AS IS et première analyse TO BE
• 	Conceptualisation de la plate-forme d’échange d’informations

 ¢ Phase de développement (horizon 3 ans)

 ¢ Phase de maturité (horizon 5 ans)
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questions
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